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Процессы, происходящие на бирже, требуют масштаб-
ных расчетов для построения моделей и прогнозов 
рыночных изменений. Стремительное развитие финан-
сового рынка ставит вопрос комплексного информаци-
онного обеспечения в оперативном порядке. Поэтому 
актуальна тема использования различных программных 
средств для сбора и анализа биржевой информации. 
В данной статье проведен анализ понятия, сущности, 
значения и успешного опыта применения информаци-
онных технологий для сбора и анализа биржевой инфор-
мации с использованием инструмента парсинга данных. 
В исследовании раскрыты особенности программных 
средств, применяемых в финансовой сфере.

Ключевые слова: биржевая информация, парсинг дан-
ных, анализ больших данных.

Важные аспекты анализа  
финансовой информации

Фондовый рынок представляет собой ме-
ханизм, помогающий привлечению финан-
сирования в различные компании и госу-
дарства, а также механизм помогающий 
разместить средства инвесторов на опреде-
ленный срок под определенный процент [1]. 
Компания имеет возможность привлечь до-
полнительное финансирование для ведения 
своего бизнеса с помощью выпуска акций, 
которые, в последующем, будут обращаться 
на фондовом рынке. Российские биржи яв-
ляются одним из важных инфраструктурных 
элементов в системе финансирования ком-
паний [2].

Сбором и анализом биржевой информации 
занимаются аналитические центры и незави-
симые консалтинговые компании, которые 
оказывают услуги участникам биржи и дру-
гим пользователям, предоставляя собранную 
и обработанную для аналитических целей ин-
формацию. Для цели сбора и анализа такой 
информации используются специальные про-
граммные средства.

Важным аспектом в процессе сбора 
и анализа финансовой информации на фи-
нансовом рынке является автоматизация 
данного процесса, которая осуществляется 
с использованием широкого спектра про-
граммных средств. В дальнейшем собран-
ная информация может использоваться 
в работе алгоритмов принятия торговых ре-
шений и торговых роботов инвестиционных 
компаний.

Автоматизация сбора и анализа биржевой информации 
с использованием программных средств

МАТЕМАТИЧЕСКИЕ, СТАТИСТИЧЕСКИЕ  
И ИНСТРУМЕНТАЛЬНЫЕ МЕТОДЫ В ЭКОНОМИКЕ
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Наиболее часто для обработки биржевой 
информации используют механические и ав-
томатические торговые системы.

Механическая торговая система (МТС), 
представляет собой «свод полностью форма-
лизованных правил открытия, сопровожде-
ния и закрытия сделок при торговле на бир-
же или внебиржевых рынках ценных бумаг, 
которые могут осуществляться как в автома-
тическом, полуавтоматическом и в ручном 
режиме. Не во всех случаях возможно за-
программировать автоматическое открытие 
и закрытие сделок в таких системах» [3]. Сле-
дует отметить, что для эффективного функ-
ционирования, от данной системы требуется 
наличие готовых решений для различных 
вариантов развития ситуации. Недостатком 
такой системы выступает отсутствие воз-
можности автоматизации процессов [4]. База 
механической торговой системы включает 
в себя торговый метод, который может быть 
разработан как на основе фундаментально-
го анализа [5], технического [6] и статисти-
ческого анализа [7]. Такой метод обработки, 
анализа данных и принятия инвестиционных 
решений может применяться в совокупности 
с другими инструментами, такими, как метод 
машинного обучения и интеллектуального 
анализа [8], [9]

Автоматизированная торговая систе-
ма (АТС) (automated trading), представляет 
собой систему принятия торговых реше-
ний в которой все процессы изначально 
заложены в форме алгоритмов, срабаты-
вающих при наступлении определенной 
ситуации, в специальную программу. АТС 
имеют огромное преимущество перед МТС, 
поскольку выполняют большое количество 
задач на большой скорости [10]. Кроме 
того, работа на данной программе не пред-
полагает отслеживание рынка трейдером 
в ручном режиме, что более удобно. Для 
пользователя предоставляется возмож-
ность включать в программу дополнитель-
ные функции для решения эксклюзивных 
задач.

В статье «О востребованности подготов-
ки в области парсинга данных для web-раз-

работчиков» [11] авторы отмечают, что се-
годня важно уметь добывать информацию 
из различных, в том числе неструктуриро-
ванных, источников с помощью парсин-
га. Это используется для таких задач как: 
сбор и обработка информации для работы 
с гипотезами, обновление данных, транс-
лирование актуальных данных. Авторы вы-
деляют два основных способа парсинга: 
работа с готовыми ресурсами и создание 
программ.

Так как многие данные на сегодняшний 
день находятся в сети интернет, парсинг 
в Internet получил специальное название — 
веб-скреи ̆пипг —  метод извлечения данных 
из различных веб-ресурсов. В статье «Пар-
синг данных на Python» [12] авторы описы-
вает актуальность использования парсинга 
для обработки больших данных, с которыми 
сложно справиться вручную. Разработан-
ныи ̆ парсер «был протестирован на задаче 
нахождения букмекерских вилок. Букмекер-
ская вилка —  это ситуация, когда разница 
коэффициентов в двух или более конторах 
позволяет сделать по ставке на каждый ̆ 
взаимоисключающий исход у разных 
букмекеров и остаться в прибыли при лю-
бом результате» [12]. Данный пример пока-
зывает, что парсер помогает найти решение 
для сложных задач. Таком метод поиска 
и обработки информации применим в таких 
сферах как: медицина, экономика, журна-
листика, лингвистика литература и многие 
другие.

В статье «Автоматизированный сбор 
данных ключевых финансовых показателей 
предприятий IT-отрасли региона» [13] авторы 
предлагают новое ПО для автоматизирован-
ного сбора данных, чтобы собирать значи-
мые экономические показатели в отдельный 
Excel файл с помощью парсинга. В даль-
нейшем авторы предполагают финансово-
экономический ̆ анализ на основе собранных 
датасетов. Цель исследования —  создание 
уникального метода сбора информации 
из доступных источников.

Использование методов парсинга и скрей-
пинга позволяет решать также более крупные 
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научно- исследовательские задачи, а также 
упрощается вопрос систематизации имею-
щейся информации.

В статье «Исследование правильности 
и эффективности средств парсинга инфор-
мации на веб-ресурсах» [14] авторы выбрали 
двадцать инструментов для парсинга и описа-
ли их характеристики, в том числе методы, раз-
работанные в рамках исследования: на основе 
регулярных выражений и строковых функций 
языка.

Сравнительная оценка происходила в рам-
ках стандарта ГОСТ, характеризовались следу-
ющие параметры:
1  Функциональные возможности
2  Эффективность (время работы и занимае-

мая память)
3  Адаптируемость (возможность переноса 

на другое окружение)
Иеархальные средства парсинга тратят мень-

ше времени на обработку документа, что удобно 
для многократного поиска по документу.

Потоковые средства парсинга используют 
последовательный перебор, поэтому пригод-
ны для работы, где не требуется повторное 
обращение. Подходят для индексации и пре-
образовании формата данных.

Метод регулярных выражений подходит, 
когда необходимо достать конкретный эле-
мент документа, структура которого известна.

Проведенный анализ продемонстрировал, 
что инструменты парсинга могут эффективно 
использоваться для сбора и анализа данных, 
в том числе могут быть применены для сбора 
и анализа биржевой информации.

Парсинг данных и анализ биржевой 
информации с сайта Мосбиржи 

Далее нами были предприняты практиче-
ские меры про проведению с использова-
нием инструментов парсинга сбор и анализ 
биржевой информации с сайта Московской 
биржи.

1. Обзор инструментов для парсинга 
данных

Переходим в специальный раздел «Про-
граммный интерфейс к ИИС» сервиса Мос-
Биржи, где изучаем «Руководство разработ-
чика». Сделать (рис. 1).

 Рис. 1. Программный интерфейс к ИСС (составлено авторами)
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2. Задание № 1. Получение общей информации о рынках и рыночных параметров

1. Переходим на сайт https://iss.moex.com/iss/index.xml в котором получаем html код для пар-
синга данных (см. рис. 2)

 

Рис. 2. Экран работы с библиотекой (составлено авторами)

2. Создаем программный код для работы про-
граммы парсера:
2.1. Подключаем необходимые библиотеки

os —  работа с файловой системой —  созда-
ние директорий, получение путей к файлам 
и т. д.

sqlite3 —  работа с базами данных SQLite — 
подключение, выполнение SQL-запросов, 
transaction и т. д.

xml.etree.ElementTree (ET) —  парсинг 
и конвертация XML в древовидную структу-

ру элементов для удобного доступа в коде 
Python.

pandas (pd) —  работа с табличными дан-
ными, их обработка и анализ —  DataFrame. 
Загрузка/запись данных в CSV и другие фор-
маты.

requests —  отправка HTTP запросов и полу-
чение ответов от веб-ресурсов. Используется 
для веб-скрейпинга и работы с API. Веб-скрей-
пинг —  получения веб-данных путём извлече-
ния их с веб-страниц.

2.2. Создаем объект «url» в который записываем данные ссылки, источника, из которого 
парсим данные

https://iss.moex.com/iss/index.xml
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2.3. Так же выполняем функцию «response.get» с атрибутом объекта, в который мы записы-
ваем ссылку и парсинг XML из ответа.

2.4. Записываем полученные данные в DataFrame
Производим поиск элементов data и атрибута id из строк которых мы получаем данные

2.5. Создаем директорию (папку) в которой будем хранить файлы с полученной информацией

 Рис. 3. Директория для хранения информации (составлено авторами)
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2.6. Создаем подключение к базе данных, в таблицу которых сохраняем данные

 Рис. 4. Экран сохраненной базы данных (составлено авторами)

2. Задание № 2. Получение больших данных

1. Согласно Руководства разработчи-
ка для некоторых запросов в конце файла 
также доступеен специальный блок данных 
«cursor».

В котором INDEX —  начало текущего набо-
ра данных в выдаче (номер строки), в запросе 
задаётся параметром start;

TOTAL —  общий объём данных (количество 
строк), доступных по этому запросу;

PAGESIZE —  объём текущего набора дан-
ных в выдаче (количество строк), в запросе 
задаётся параметром limit (по умолчанию — 
100, возможны значения 50, 20, 10, 5, 1).

2. Чтобы выгрузить все новости сайта 
МосБиржи со страницы https://iss.moex.com/
iss/sitenews/ необходимо последовательно 
загрузить некоторые данные.

2.1. https://iss.moex.com/iss/securities.
xml?start=0

2.2. https://iss.moex.com/iss/securities.
xml?start=100

2.3. https://iss.moex.com/iss/securities.
xml?start=200

3. Нас интересует только один первый 
блок данных data (для таких больших страниц 
без блока «cursor» блок data будет единствен-
ным) и крутим цикл до тех пор, пока значение 
в <rows> </rows> не будет пустым.

https://iss.moex.com/iss/sitenews/
https://iss.moex.com/iss/sitenews/
https://iss.moex.com/iss/securities.xml?start=0
https://iss.moex.com/iss/securities.xml?start=0
https://iss.moex.com/iss/securities.xml?start=100
https://iss.moex.com/iss/securities.xml?start=100
https://iss.moex.com/iss/securities.xml?start=200
https://iss.moex.com/iss/securities.xml?start=200
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4. Таким образом, созданный парсер про-
работает несколько часов и получит дан-
ные МосБиржи в виде объекта pandas — 
DataFrame. Которые будут содержаться в базе 
данных и текстовых файлах в дириктории 
(папке) с проектом Python.

Выводы

Проведенный анализ показал, что инструмен-
ты парсинга данных с сайта Мосбиржи мо-
гут эффективно использоваться при анализе 
биржевой информации и принятии торговых 
решений при совершении операций с финан-
совыми инструментами. Для проведения ана-
лиза могут использоваться в том числе от-
крытые данные с сайта Мосбиржи.
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Automation of collection and analysis of stock 
exchange information using software tools

Bulgakov A. L., Nemtsov I. A.
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MSU

The processes occurring on the exchange require large- scale 
calculations to build models and forecast market changes. 
The rapid development of the financial market raises the 
issue of comprehensive information support in an operational 
manner. Therefore, the topic of using various software tools 
for collecting and analyzing exchange information is relevant. 
This article analyzes the concept, essence, meaning and 
successful experience of using information technologies for 
collecting and analyzing exchange information using a data 
parsing tool. The study reveals the features of software tools 
used in the financial sector.

Keywords: financial information, data parsing, big data 
analysis.
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ду, где качественный и оперативный доступ к данным 
играет ключевую роль для успешных инвестиционных 
решений. Для сбора финансовых и других статистиче-
ских  данных в последние годы активно используется 
парсинг. Парсинг позволяет осуществлять  сбор сведе-
ний из открытых интернет-источников, производит груп-
пировку и формирует отчет. В первую очередь парсинг 
позволяет автоматизировать трудоемкую процедуру, 
с которой человек физически справиться не в состоя-
нии. Во вторую очередь риск ошибок или неточностей 
сведен к нулю, т.к. программа действует по четко сфор-
мированному алгоритму. Очевидные достоинства пар-
синга: скорость, доступность 24/7, соблюдение точных 
поисковых запросов и параметров, отсутствие устало-
сти, регулярность запуска процесса и т.д. В контексте 
Московской биржи, одной из крупнейших финансовых 
площадок в России, эффективный парсинг данных ста-
новится неотъемлемой частью аналитического процес-
са. Данная работа направлена на исследование и при-
менение методов парсинга данных Московской биржи 
с использованием языка программирования Python 
и инструмента ISS. 
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биржевые показатели, логический формат файла. 

Парсинг и анализ данных, полученных  
с помощью API MOEX средствами Python

Общая информация о парсинге

Под термином «парсить» понимается построч-
ный анализ символов или элементов данных 
с последующей структуризацией сематиче-
ских связей. Предназначение процедуры за-
ключается в придании информации смысла. 
Практические примеры использования пар-
синга: конвертация одного формата в другой, 
очистка информации посредством удаления 
неактуальных данных, организация и структу-
рирование [1].

Для осуществления парсинга специалист 
может пользоваться готовыми решениями 
или промежуточными предложениями вро-
де библиотек для программирования. Вто-
рой вариант более трудоемкий, т. к. потре-
буется ручной кодинг, но в итоге получится 
парсер со всеми необходимыми функция-
ми и настройками. Парсинг предполагает 
обращение к самым разным приложени-
ям и расширениям, вот некоторые из них: 
ScrapingBee, Parsehub, Scrapy, WebHarvy, 
PySpider и др.

Парсинг обрабатывает неподготовленные 
информационные блоки, переводя их в удоб-
ный для последующего анализа формат. 
Иными словами, на основе определенных 
правил или логических цепочек отдельные 
элементы собираются в понятный человеку 
или компьютерной программе вид. С помо-
щью парсинга большие данные обрабатыва-
ются за короткий промежуток времени, что 
повышает экономическую эффективность 
аналитической деятельности в разы. Струк-
турированные данные проще анализировать 
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и выявлять очевидные закономерности, 
чего нельзя сказать о разбросанных в хао-
тичном порядке сведениях.

Применение парсинга в анализе  
финансовой информации

Автоматизация сбора данных, характеризу-
ющих финансово- экономическое развитие 
отдельных компаний, регионов или всего 
государства, базируется на использовании 
специальных инструментов и программ. 
И одним из таких эффективных помощни-
ков является парсинг. Для полноценного 
изучения данных, представленных в откры-
тых источниках, программному обеспече-
нию приходится преодолевать ряд проблем. 
Во-первых, анализировать надо сведения, 
имеющие один формат. Во-вторых, требует-
ся наличие динамики за несколько лет. Тре-
тьим препятствием становится доступ к сай-
там, часто защищенным от копирования [2].

Парсинг —  инструмент, позволяющий ав-
томатизировать процедуру сбора информа-
ции и средство извлечения из этих данных 
пользы для бизнеса. Изучение внутренних 
отчетов и справок важно для любой ком-
пании, т. к. сделанные выводы определяют 
скорость достижения стратегических целей. 
При анализе финансовой отчетности экс-
перт в первую очередь преследует цель по-
лучить объективный и достоверный резуль-
тат работы всех структурных подразделений 
организации: маркетинговой службы, отдела 
кадров, склада и проч. Для сохранения кон-
курентных преимуществ важную роль игра-
ет анализ и внешних данных, парсинг в этой 
области как нельзя лучше подходит для ис-
следования стратегий конкурентов. Грамот-
ное использование выводов внутреннего 
и внешнего анализа —  это принятие своев-
ременных и эффективных бизнес- решений.

Применение парсинга не ограничивает-
ся аналитикой отдельных компаний, метод 
подготовки данных весьма актуален при 
изучении тенденций фондового рынка. От-
слеживание даже незначительных сигналов 
помогает участникам сохранить капитал, 

а запуск автоматизированного мониторинга 
показателей динамики рыночных акций — 
способ получения доступа к ценной финан-
совой информации в режиме реального 
времени [3]. Парсинг не только дает ключ 
к огромным информационным источни-
кам, он позволяет сосредоточить внимание 
на выгодных проектах и в конечном итоге 
сэкономить ресурсы, в частности —  время 
и деньги.

Парсинг используется для решения раз-
личных бизнес- задач:

– анализ рыночных цен. Парсинг отбирает 
все предложения по конкурентам и показы-
вает средний ценник на тот или иной товар, 
услугу. Ни один предприниматель не может 
проанализировать ценовую политику всех 
участников рынка, а парсинг легко обрабаты-
вает такие массивы данных;

– выявление всех тенденций рынка, от-
слеживание новинок. Программа настра-
ивается на еженедельный мониторинг, 
и бизнесмен получает всегда актуальную ин-
формацию;

– наведение порядка в ассортименте 
интернет- магазина с устранением дублей, 
неправильных ссылок, некорректных описа-
ний и изображений;

– формирование базы потенциальных за-
казчиков с обработкой запросов на форумах, 
в социальных сетях, с анализом хэштегов 
и геотегов.

Перед осуществлением парсинга про-
граммное обеспечение должно проанализи-
ровать собираемые в автоматизированном 
формате данные на их достоверность, пол-
ноту и корректность. Крайне важно контро-
лировать соблюдение актуального законода-
тельства, частично ограничивающего парсинг 
в сети [4].

Ограничения для использования парсинга:
– ограничения на многих сайтах для сбора 

информации парсерами;
– сложности получения данных с закры-

тых аккаунтов в соцмедиа;
– встреча парсеров с капчой;
– поступление на ресурс однотипных за-

просов может стать причиной блокировки 
IP-адреса.
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Общая информация по ISS MOEX

Авторами было проведено исследование, 
которое позволило проверить возможность 
сбора финансовой информации с сайта Мос-
биржи с помощью парсинга данных.

ISS —  это Информационно- справочная служба 
Московской биржи (Moscow Exchange Information 
& Statistical System), которая предоставляет до-
ступ к различным финансовым данным. Некото-
рые из основных задач, которые может решать 
API ISS Московской биржи, включают: получение 
котировок и торговых данных, исторические дан-
ные, данные об индексах и фондах, финансовые 
показатели компаний.

Принцип работы с ISS

Чтобы скачать данные с Московской бир-
жи, обычно используют API (Application 
Programming Interface) для взаимодействия 
с системой и получения необходимых данных.

Для начала изучим принцип работы с плат-
формой ISS Московской биржи. Для этого зай-
дем на официальный сайт Московской биржи: 
https://www.moex.com/ В шапке главной стра -
ницы перейдем в раздел «Биржевая информа-
ция» -> «Итоги торгов».

В левом перечне найдем раздел «Получе-
ние биржевой информации» -> «Размещение 
информации на сайте» 

Далее на странице найдем ссылку под на-
званием API Московской биржи. После пере-
хода по ссылке попадем на страницу «Про-
граммный интерфейс к ИСС», где можно найти 
полезные ресурсы для изучения API и ознако-
миться с правилами использования биржевой 
информации Московской Биржи. Рассмотрим 
на примере «Описание метаданных» как по-
строена страница для работы с данными. Для 
парсинга необходимо разобраться в структуре 
страницы. Для этого посмотрим эту страницу 
с расширением json (ISS работает также и с дру-
гими форматами: xml, csv, html). JSON формат 
является легким, удобочитаемым для человека 
и легко обрабатываемым компьютерами.

Для преобразования страницы в формат 
json откроем адрес страницы и допишем 

в конце.json. Несложно заметить соответ-
ствие блоков страницы json и исходной табли-
цы. Каждый блок информации содержит две 
основные секции: collumns (описывают имена 
столбцов таблицы) и непосредственно рыноч-
ную информацию —  поле data (содержит сами 
поля с данными). Таким образом, зная струк-
туру страницы, мы сможем собрать таблицу 
данных с сервера ISS.

Получение торговой информации по акциям

Теперь рассмотрим практический пример 
использования ISS средствами Python. Вы-
гружая различную информацию с сайта Мо-
сковской биржи, будем использовать один 
и тот же алгоритм.

Для начала создадим функцию load_
data(url) предназначенную для загрузки данных 
из веб-ресурса по указанному URL с использо-
ванием библиотеки requests. Она возвраща-
ет данные из ответа сервера в формате JSON 
в виде объектов Python или None, если возник-
ла проблема при получении данных.

Функция requests.get(url) отправляет 
HTTP-запрос по указанному URL и возвраща-
ет объект Response, который содержит инфор-
мацию о полученном ответе от сервера.

data = response.json() —  Если статус-код от-
вета равен 200, то это значит, что сервер вер-
нул данные в формате JSON. Функция.json() 
объекта Response автоматически преобразует 
данные JSON в словарь Python.

Далее переходим к формированию необ-
ходимого url для получения информации че-
рез ISS Moex.

Для этого обычно используется следую-
щая структура:

Базовый URL: https://iss.moex.com/iss
Разделы пути URL:
engines: Отвечает за указание типа «движ-

ка» на бирже. Значения, которые может прини-
мать: stock (акции), currency (валюты), futures 
(фьючерсы), commodity (товары), metals (ме-
таллы) и другие.

boards: Определяет торговую площадку, 
на которой торгуется ценная бумага. Пример 
значений: TQBR (торговая компания), EQIX 

https://colab.research.google.com/corgiredirector?site=https%3A%2F%2Fwww.moex.com%2F
https://colab.research.google.com/corgiredirector?site=https%3A%2F%2Fiss.moex.com%2Fiss
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(дивидендный фонд), SMAL (малая и средняя 
капитализация) и другие.

securities.json: Указывает на информацию 
о ценных бумагах в формате JSON.

Сформируем путь для получения торговой 
информацию по различным акциям. Затем 
вызовем функцию с полученным url и запи-
шем полученный словарь в переменную data.

Посмотрим структуру страницы, пере-
йдя по ссылке. Заметим, что страница со-
держит всего 4 блока: securities, marketdata, 
dataversion, marketdata_yields. Подробнее рас-
смотрим каждый из них.

securities:
Обычно блок «securities» содержит инфор-

мацию о ценных бумагах, торгуемых на Мо-
сковской бирже (MOEX).

Он может включать данные, такие как 
идентификатор ценной бумаги (например, ти-
кер или ISIN), название ценной бумаги, валюта 
торгов, и другие характеристики.

marketdata: Содержит информацию о теку-
щих данных рынка.

dataversion: Хранит информацию о версии 
данных или обновлений, чтобы пользователи 
могли проверить актуальность получаемых 
ими данных.

marketdata_yields: Содержит информацию 
о доходности ценных бумаг.

Смоделируем реальную задачу —  необ-
ходимо провести финансовый анализ ком-
паний, выпускающих акции. Очевидно, что 
датафрейм, содержащий 56 столбцов не фор-
мирует четкую картину ввиду слишком боль-
шого количества различных по сути данных. 
Поэтому целесообразно будет создать новый 
логический файл со своей структурой, с помо-
щью которого можно будет более наглядно 
представить нужную информацию, и который 
позволит упростить обработку и анализ необ-
ходимых данных.
Для анализа выберем следующие столбцы:

‘SECID’ —  Идентификатор ценной бумаги 
(позволит идентифицировать ценную бумагу)
‘SPREAD’ —  Разница между лучшими ценами 
заявок покупателя и продавца (позволит оце-
нить ликвидность)

‘OPEN’,’LOW’,’HIGH’,’VALUE’ —  цена откры-
тия, минимальная и максимальная цена, 

а также объем позволят изучить колебания 
цены для оценки волатильности и спроса.

‘WAPRICE’- позволяет оценить реальную 
цену, по которой происходят торги на рынке, 
и определить, как цена различных активов ме-
няется со временем.

Подготовка данных перед  
созданием логического файла

На основании выбранных столбцов составим 
новый датафрейм. Проведем подготовку дан-
ных перед созданием логического файла. За-
метим, что в данных есть пропуски. Так как 
пропусков немного, удалим строки с пропу-
сками, чтобы данные были более показатель-
ными.

Для возможности дальнейшей работы 
с преобразованными данными запишем полу-
чившийся dataframe в новый csv-файл. Таким 
образом, получим новый логический формат 
файла для более удобного анализа.

Мини-кейс

При выборе торговой стратегии большую роль 
играет ликвидность* инструмента. Ликвид-
ность акций оценивается по объему торгов 
(количеству совершаемых сделок) и величине 
спреда. Спред —  это разница между лучшими 
ценами заявок покупателя и продавца, то есть 
минимальной ценой на продажу и максималь-
ной ценой на покупку.

Ликвидность акции —  это вероятность их 
быстрого перевода в денежный эквивалент 
без убытка для инвестора.

Найдем на Московской бирже наиболее 
ликвидные акции.

Категоризируем акции (ликвидные 
и не ликвидные) в зависимости от величины 
спреда. У высоколиквидных бумаг спред, как 
правило, составляет сотые доли процента, го-
раздо реже —  десятые доли процента. У бумаг 
с низкой ликвидностью спред может дости-
гать целых процентов.

Посмотрим топ-5 ликвидных акций. Также, 
в случае, если мы уже имеем в портфеле кон-
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кретную акцию, то несложно проверить ее 
на ликвидность.

Таким образом, мы не только скачали дан-
ные с сайта Московской биржи, но и преобра-
зовали их в более удобный формат, создав ло-
гический файл, и провели небольшой анализ, 
найдя наиболее ликвидные акции.

Заключение

В настоящей статье был представлен обзор 
возможностей парсинга данных Московской 
биржи с использованием API ISS и языка 
программирования Python. Был представлен 
готовый алгоритм получения данных, с по-
мощью которых читатель сможет скачать 
практически любую информацию с сайта 
Московской биржи. Также был представлен 
мини-кейс с решением, который демонстри-
руют практическое применение полученных 
с помощью парсинга данных. Помимо этого, 
было введено понятие «логического форма-
та» файла, представляющего из себя более 
удобную для анализа и восприятия структуру 
данных.
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Формирование института банкротства во многом свя-
зано с такими факторами, как эволюция режимов 
налогообложения, волатильность рынка, изменение 
условий ведения бизнеса и т. д. Иными словами, эво-
люция экономических отношений как внутри стра-
ны, так и за ее пределами, привела к определенным 
финансово- экономическим и юридическим тенденци-
ям в области управления взаимоотношениями внутри 
бизнес- сообщества. Выступая особым механизмом 
воздействия государства на рыночные и макроэконо-
мические процессы, институт банкротства способствует 
контролю безопасности региональной и национальной 
экономической безопасности. В рамках данной статьи 
рассмотрены подходы к раскрытию понятия и сущности 
института банкротства, изучена практика проведения 
процедуры банкротства, сложившаяся в России, прове-
ден анализ тенденций банкротства в российском биз-
несе. Кроме того, рассмотрена проблема потери финан-
совых ресурсов и предпринимательской уверенности 
промышленных компаний в условиях экономической 
стагнации.

Ключевые слова: банкротство, финансовая несостоя-
тельность, неплатежеспособность, долги, списание обя-
зательств.

Согласно Федеральному закону «О несосто-
ятельности (банкротстве)» от 26.10.2002 N 
127-ФЗ, «банкротством является недостаточ-
ность ликвидных активов хозяйствующего 
субъекта, которые могут быть направлены 
на погашение срочных обязательств» [1]. 
В качестве основной тенденции, приводящей 
к банкротству, можно назвать отсутствие 
альтернативных сценариев развития биз-
неса при различных рыночных изменениях. 
Следовательно, гарантом безопасного и эф-
фективного развития любого предприятия 
выступает разработка оптимальной страте-
гии, ключевым аспектом в которой высту-
пает возможность использования гибких 
инструментов для диверсификации бизнеса.

Рассматривая понятие института банкрот-
ства с точки зрения правовой науки, можно 
сказать, что процедура банкротства, в конеч-
ном счете, направлена на обеспечение иму-
щественных прав контрагентов и партнеров 
субъекта банкротства путем принятия тех или 
иных мер, заключающихся в изъятии остав-
шихся в распоряжении у должника активов 
в пользу первых.

С точки зрения экономики, банкротство — 
это состояние компании, при котором она 
не способна погасить свои долги [2]. По мне-
нию М. С. Оборина и М. Р. Мартиросяна, бан-
кротство —  это разновидность кризисного 
явления с негативным исходом для хозяйству-
ющего субъекта [3]. Данные авторы предпола-
гают, что к банкротству могут привести раз-
личные кризисные факторы: экономический, 
управленческий и социальный, либо все пере-
численные, наслаивающиеся друг на друга.

Банкротство промышленных компаний:  
современные тенденции

ОТРАСЛЕВАЯ И РЕГИОНАЛЬНАЯ ЭКОНОМИКА
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Здесь стоит отметить, что ключевым мо-
ментом так или иначе является нехватка фи-
нансовых ресурсов, что не позволяет компа-
нии решать свои долговые проблемы. Нельзя 
не отметить, что компании с высоким уров-
нем финансовых ресурсов также подвержены 
разорению. По мнению И. Б. Гусевой и О. В. Ку-
дряшовой, это несчастный случай, возник-
ший вследствие получения крупных убытков 
по независящим от них экономическим при-
чинам [4].

Исторически так сложилось, что для при-
знания субъекта банкротом необходимо оце-
нить объем его неоплаченных долгов. Для при-
нуждения должника погасить задолженность 
перед партнерами применяется процедура 
банкротства. Таким образом, определяющим 
фактором для признания субъекта банкро-
том являлось лишь степень его финансовой 
ответственности, при этом, возможность вос-
становления его платежеспособности путем 
использования различных инструментов 
и механизмов не рассматривается [5].

Важен также правовой аспект, который 
предполагает поиск баланса интересов меж-
ду должником и кредитором. Как справедли-
во отметили И. Г. Пивень и А. А. Бжассо, ка-
ждая из сторон в данной ситуации стремится 
защитить свои интересы [6].

Согласно проведенному анализу лите-
ратуры, мы можем сделать некоторые про-
межуточные выводы. Во-первых, процедура 
банкротства проводится с участием суда, 
который может признать субъект несостоя-
тельным. Во-вторых, специальные процедуры 
по взысканию долга с субъекта могут быть 
применены только по решению суда. В-тре-
тьих, основной результат процедуры банкрот-
ства по суду —  это списание субъекту долга 
перед кредиторами и партнерами.

На наш взгляд, сущность банкротства 
может рассматриваться с точки зрения 
двух основных подходов: как экономиче-
ская категория, которая предполагает по-
терю платёжеспособности субъекта; и как 
управленческая, при которой возникает 
необходимость принятия управленческих 
антикризисных мер с целью сохранения 
бизнеса.

Е. Е. Кочерыгин и В. А. Поникаров, проана-
лизировав научную литературу, выделили сле-
дующие подходы к трактовке сути института 
банкротства:

1) несостоятельность компании, которая 
подтверждена судом;

2) результат несостоятельности, к кото-
рой привело последовательное или одновре-
менное наступление нескольких кризисных 
явлений;

3) антикризисное управление для цели 
восстановления платежеспособности субъек-
та или склонение его к погашению задолжен-
ности перед партнерами [7].

Если обратиться к зарубежной литературе 
по данной проблеме, то можно выделить сле-
дующие основные тенденции:

1) вследствие комплексного рассмотре-
ния причин и следствий различных кризисов 
в бизнес- среде разработаны специальные 
стандарты по превентивному управлению ри-
сками [8];

2) на базе исследования социально-
поведенческих факторов, влияющих на пе-
ременные бизнеса, сформировалась научная 
концепция управления рисками, которая ос-
новывается на принятии индивидуальных 
управленческих решений [9];

3) объективный подход к управлению 
рисками банкротства с учетом инноваций, 
результатов оценки издержек и прогнозом 
возможности оптимизации капитала компа-
нии [10].

В российской практике функционирова-
ния института банкротства за последние годы 
сложилась тенденция, при которой основная 
цель заключается в склонении должника 
удовлетворить финансовые и материальные 
требования кредиторов, в то же время как 
в США нормативно- правовая и судебная си-
стемы, а также государственные механизмы 
направлены на восстановление бизнеса с уче-
том требований кредиторов и возможностей 
самой компании.

Как отмечает И. А. Рыбин, причины несо-
стоятельности бизнеса могут быть сокрыты 
не во внутренних процессах, а макроэконо-
мических состояниях [11], которые выража-
ются в утрате конкурентных преимуществ 
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в силу появления на рынке крупных компа-
ний с высоким уровнем капитализации; вы-
сокого уровня затрат на развитие инноваций 
в отраслях, где акцент делается на производ-
стве новой продукции; состояния экономи-
ческой депрессии на момент возникновения 
неплатежеспособности, которое в последу-
ющем сменяется подъёмом экономики; во-
латильности валютных курсов и повышения 

ключевой ставки ЦБ, вследствие чего ком-
пании вынуждены сокращать объемы произ-
водства.

Процессуальные и содержательные аспек-
ты показывают, что восстановление экономи-
ческого состояния при возникновении риска 
банкротства ставит перед собой множество 
задач и требует привлечения различных функ-
циональных механизмов (см. таблицу 1).

Таблица 1. Содержательные и процессуальные аспекты банкротства как сложного  
межотраслевого института [12]

 Институт банкротства

Экономическое состояние Процесс Юридический факт

Неспособность погасить долги Конкурсное производство Неспособность удовлетворить 
требования кредиторов

Неплатежеспособность Управленческая модель Основание и порядок ликвида-
ции юридического лица

Кризисное состояние Вид исполнительного производства Принятие специального режима 
погашения долгов

Совокупность рисков Разрешение несостоятельности Результат действий судебного  
механизма

Превентивные меры Результат управленческих решений Удовлетворение требований 
кредиторов

Восстановление показателей 
финансового состояния и пла-
тежеспособности

Сохранение действующего бизнеса

С 2019 по 2022 гг. в стране произошло мно-
жество изменений, которые коснулись и ин-
ститута банкротства, и состояния бизнеса: 
экономические санкции, пандемия COVID-19, 
начало СВО.

Согласно данным Федресурса, в 2020 году 
число процедур банкротства было на 28% 
выше по сравнению с показателем 2019 года. 

По результатам 2022 года количество бан-
кротств юридических лиц составило 9047 слу-
чаев (см. рис. 1).

Причиной такого скачка стала всемирная 
пандемия коронавируса, вследствие которой 
практически единовременно во всем мире 
приостановились производства, была парали-
зована логистика (см. рис. 1).
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Рис. 1.  Количество банкротств компаний в 2015–2022 годах [13]

Изменение количества случаев банкрот-
ства компаний в РФ за последние годы 
нельзя оценить однозначно. Однако, начи-
ная с 2020 года в целом число дел по бан-
кротству с неблагоприятным исходом для 
должников существенно сократилось. Это 
во многом связано с окончанием действия 
моратория за период, когда компании функ-
ционировали.

В 2017 году количество банкротств было 
зарегистрировано на уровне 13530 дел, 
в 2020 году, несмотря на пандемию, показа-
тель сократился до 9924 благодаря поддерж-
ке государства и финансовым инвестициям 
в бизнес- среду. К концу 2022 года эта цифра 
зафиксировалась на уровне 9047 дел.

Наблюдалось также увеличение дел, реше-
ние по которым принято в пользу кредиторов, 
что говорит о продолжении традиции по удов-
летворению в первую очередь интересов по-

следних. В 2021 году общая сумма требова-
ний по долгам снизилась до 3,055 трлн руб. 
В 2022 году наблюдалось повышение этой 
суммы до 3,6 трлн руб. При этом отмечается 
сокращение доли дел, по которым требование 
против должника было удовлетворено судом 
(с 9,7% до 6,8%).

В целом можно наблюдать улучшение 
ситуации для должников, о чем говорят про-
дажи существенной доли имущества на аук-
ционах для погашения долгов перед креди-
торами. Благоприятным фактором является 
и снижение дел, инициированных ФНС. Ин-
фраструктурные изменения в бизнес- среде 
также поспособствовали стабилизации эко-
номики.

Что касается предпринимательской уве-
ренности промышленных компаний, то здесь 
ситуацию нельзя назвать утешительной (та-
блица 2).

Таблица 2. Индекс предпринимательской уверенности с 2019 г. по 2022 г. [14]

Сектор экономики 2019 год 2020 год 2021 год 2022 год

Добыча полезных иско паемых -3,9 -4,5 2,1 -0,5

Обрабатывающие производства -1,5 -3,7 2,5 -4,3

Обеспечение электрической энергией, газом и па-
ром; кондиционирование воздуха -3,3 -19,1 -2,6 4,3
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За 2019–2020 гг. предпринимательская уве-
ренность предприятий, занимающихся добы-
чей полезных ископаемых, упала с 3,9 до 4,5 
единиц с отрицательным значением. В 2021 г. 
тенденция выровнялась благодаря принятию 
государством мер по выходу на новые рынки 
сбыта газа и нефти. Однако, в целом ситуацию 
это не спасло —  к 2022 году индекс закрепился 
на отметке –0,5%.

Что касается предприятий в сфере обрабаты-
вающего производства, то здесь ситуация нена-
много лучше: индекс имеет отрицательное зна-
чение, к 2022 году наблюдалось существенное 
падение из-за закрытия некоторых западных 
рынков сбыта и нарушений цепочек поставок.

В секторе обеспечения электрической 
энергией, газом и паром, кондиционирова-
ния воздуха в 2020 году произошел суще-
ственный спад индекса до –19,1, что связано 
с проблемами логистики. К концу 2022 года 
показатель повысился до 4,3 единиц, что 
свидетельствует о полном восстановлении 
сферы.

По показателю достаточности финансо-
вых ресурсов (таблица 3) наблюдается поло-
жительная тенденция, однако, данный факт 
не позволяет уверенно говорить об отсут-
ствии проблем, связанных с платежеспособ-
ностью промышленных компаний.

Таблица 3.  Влияние показателя недостатка финансовых средств [14]

Сектор экономики 2019 год 2020 год 2021 год 2022 год

Добыча полезных ископаемых 26,4 25,7 20,3 22,5

Обрабатывающие производства 32,8 33,3 29,8 30,1

Обеспечение электрической энергией, газом 
и паром; кондиционирование воздуха 44,7 42,9 38,3 41,5

Показатель недостатка финансовых 
средств в секторе по добыче полезных иско-
паемых с 2019 по 2022 годы снизился с 26,4 
до 22,5 единиц, что является положительной 
тенденций. Наибольший уровень влияния 
приходится на 2019 и 2020 годы, это связано 
с пандемией коронавируса. В 2022 году уве-
личение показателя произошло из-за запад-
ных санкций в связи с началом СВО. Больше 
всего от нехватки финансовых средств по-
страдал сектор по обеспечению электроэнер-
гией, газом и паром; кондиционированием 
воздуха: уровень влияния в 2020 году остает-
ся на уровне 41,5.

Негативные тенденции показателей пред-
принимательской уверенности и финансовой 
обеспеченности компаний в промышленной 
сфере являются серьезным сигналом, как для 
государства, так и для самих предприятий, по-
скольку, в конечном итоге, такие риски могут 
привести к национальному экономическому 
краху. Банкротство промышленного сектора 

экономики не может не отразиться на состо-
янии всей экономики, приводя к более тяже-
лым последствиям в банковской среде, сфе-
ре обслуживания и инновационного развития. 
На наш взгляд, с учетом выявленных нега-
тивных тенденций в промышленной сфере, 
дальнейшее развитие института банкротства 
должно пойти по пути восстановления и со-
хранения действующего бизнеса.

Делая вывод, можно сказать, что при рас-
смотрении вопроса банкротства следует обра-
тить особое внимание на внешние причины: 
политическая нестабильность, государствен-
ная экономическая политика, спад производ-
ства в целом по стране. Все эти факторы при-
водят к дисбалансу на финансовых рынках 
и падению спроса на продукцию.

Что касается внутренних причин, среди 
множества стоит выделить такие, как: про-
вальная кредитная политика, при которой воз-
никает высокая зависимость от заемного ка-
питала; низкий уровень платежно- расчетной 
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дисциплины и учета операций с контрагента-
ми; неприменение превентивных мер, что свя-
зано с отсутствуем культуры информационно-
консультационного сопровождения бизнеса 
с привлечением сторонних специалистов; 
склонность к накоплению запасов, хранение 
которых требует дополнительных ресурсов; 
увеличение операционного цикла в связи 
с низким уровнем инновационного развития 
на предприятии и т. д.

На наш взгляд, механизм сохранения дей-
ствующего бизнеса, с одной стороны, сложно 
реализуем в силу различных обстоятельств, 
но выгоден с точки зрения экономической 
стабильности и национальной безопасности. 
Сложившиеся в России традиции, главным 
образом, связаны с отсутствием действенных 
законодательных инструментов по защите 
бизнеса, оказавшегося на грани разорения. 
Нормативно- правовая база в первую очередь 
направлена на защиту интересов пострадав-
ших сторон. Процессуальный аспект процеду-
ры банкротства также вызывает множество 
дискуссий, как в научной, так и бизнес- среде: 
при применении финансовых инструментов 
и изменении ситуации на рынке платежеспо-
собность должника может существенно из-
мениться в положительную сторону, поэтому 
большую роль играет достижение соглашения 
между сторонами в результате переговоров.
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The formation of the bankruptcy institution is largely 
associated with such factors as the evolution of tax regimes, 
market volatility, changes in business conditions, etc. In other 
words, the evolution of economic relations both within the 
country and abroad has led to certain financial, economic 
and legal trends in the field of managing relationships within 
the business community. Acting as a special mechanism 
for the state to influence market and macroeconomic 
processes, the bankruptcy institution contributes to the 
control of regional and national economic security. This 
article examines approaches to disclosing the concept and 
essence of the bankruptcy institution, studies the practice of 
conducting bankruptcy proceedings that has developed in 
Russia, and analyzes bankruptcy trends in Russian business. 
In addition, the problem of loss of financial resources and 
entrepreneurial confidence of industrial companies in the 
context of economic stagnation is considered.
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Рост финансового мошенничества в банковской сфе-
ре на сегодняшний день является одной из серьезных 
проблем, решением которой занимаются органы вла-
сти. Развитие новых технологий и их интенсивное рас-
пространение во всех сферах жизни не только оказало 
положительное влияние, но и создало плацдарм для 
развития различных преступных схем. С учетом таких 
изменений в различных странах разрабатываются но-
вые способы борьбы с финансовым мошенничеством, 
которые не всегда приводят к успеху. В рамках данной 
статьи проведён анализ теоретической базы развития 
финансового мошенничества, рассмотрена динамика 
и возможности совершенствования управления.

Ключевые слова: финансовое мошенничество, финан-
совая грамотность, шифрование, преступление.

Мошенничество в сфере финансовых и бан-
ковских операций представляет серьезную 
угрозу для общества и государства по всему 
миру. Новые способы защиты от финансово-
го мошенничества приводят к тому, что мо-
шенники ищут все более креативные схемы 
финансового мошенничества. Для этих целей 
активно используется социальная инженерия. 
Суммы ущерба, причинённого мошенниками 
как физическим, так и юридическим лицам, 
все время увеличиваются. Правоохранитель-
ным органам и регуляторам приходится все 
время работать в «догоняющем» режиме, так 
как на новые ограничения в целях защиты 
пользователей и предотвращения финансо-
вых потерь, мошенники придумывают все но-
вые схемы, в которых активно используется 
интернет, социальные сети и другие современ-
ные технологии. Поэтому анализ новых схем 
мошенничества, своевременное их выявле-
ние, позволяет оперативно реагировать на них 
правоохранительным органам и регулятору 
и принимать и вводить новые защитные меры.

Н. А. Чикишева в своих исследованиях сде-
лала акцент на интеллектуальном характере 
современных мошеннических схем, что позво-
ляет наиболее эффективно вводить в заблу-
ждение потенциальных жертв [1]. И. Я. Фой-
ницкий выделил экономические факторы, 
играющие решающую роль в эффективности 
таких схем. Он обратил внимание на экономи-
ческий характер преступлений в сфере финан-
сового мошенничества. По его мнению, такие 
схемы существенно повышают экономический 
оборот, что приводит к дисбалансу рынка [2].

Проблему финансового мошенничества 
А. Е. Брусникин предлагает решать через по-
вышение финансовой грамотности населе-
ния, усиление юридической ответственности 
и обучение персонала, воздействованного 
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в данном секторе [3]. На наш взгляд, является 
справедливым акцент на финансовой грамот-
ности граждан, поскольку данное упущение 
создает благоприятную базу для реализации 
приёмов социальной инженерии мошенника-
ми, при которых совершенные операции труд-
но квалифицировать как преступные.

Ж. Е. Миронова особо подчеркивает воздей-
ствие финансового мошенничества на функци-
онирование и развитие финансовых рынков [4]. 
Большинство экспертов считают, что на сегод-
няшний день проблема финансового мошен-
ничества требует более действенного подхода 
к борьбе с применением инновационных ин-
струментов и механизмов.

Такие авторы, как М. В. Ахим, В. Л. Вейдиан 
и Н. С. Борлеа, изучали эффективность различ-
ных инновационных технологий в борьбе с фи-
нансовыми преступлениями, которые в конеч-
ном итоге пришли к выводу, что интенсивное 
развитие информационных технологий с од-
ной стороны привело к скачку финансовой 
сферы, с другой стороны появлению возмож-
ностей для преступников. По их мнению, ин-
струменты борьбы с таковыми также кроются 
новых технологиях, которые принесут резуль-
тат при международном сотрудничестве [5].

Таким образом, финансовое мошенниче-
ство представляет собой обман, целью ко-
торого выступает финансовая эксплуатация 
граждан и организаций для преступного обо-

гащения. На сегодняшний день распростране-
но множество видов финансового мошенни-
чества, среди которых, на наш взгляд, следует 
выделить такие, как неожиданный телефонный 
звонок, электронное письмо или сообщение, 
всплывающее окно, целью которых является 
получение личной информации для дальнейше-
го использования (паспортные данные, адрес 
проживания, код доступа, пароль и т. д.); ока-
зание психологического воздействия на лицо, 
которое погружается в тревожное состояние 
и может совершить необдуманные шаги; прось-
ба об оплате услуг или товаров различными 
нетипичными способами: цифровой валютой, 
подарочной картой, бонусами или биткойнами; 
проникновение в учетную запись; предложения 
бесплатных продуктов и услуг, высокой зарпла-
ты или крупного выигрыша и т. д. [6].

Проблема заключается в том, что если лицо 
самостоятельно производит эти операции, 
то в дальнейшем потерянные денежные средства 
трудно вернуть даже при обращении в банк [7].

Анализ динамики мошеннических опера-
ций по данным ЦБ РФ говорит об их увели-
чении в руб левом эквиваленте с 13,5 млрд.
руб лей в 2021 году до 14,1 млрд руб лей 
в 2022 году хотя количество зафиксирован-
ных случаев мошеннических действий с 2001 
по 2022 год сократилось практически на 16% 
с 1035 тыс. единиц в 2021 году до 876 тыс. 
единиц в 2022 году (см. рис. 1).

Рис. 1. Общий объем и количество операций без согласия клиентов в 2021 и в 2022 годах [8].
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Как можно увидеть из рисунка 2, в 2022 году 
сумма дистанционных операций составила ре-

кордные 2,7 млн руб. Из них 390 млн руб. —  опера-
ции, совершенные по хищению средств (см. рис. 2).

Рис. 2.   Сумма похищенных средств при совершении дистанционных операций,  
млн руб., 3 кв. 2022 года [8]

Среди мошеннических схем по хищению 
денежных средств физических лиц чаще всего 
встречаются переводы путем психологическо-
го давления через смс на посторонние сайты, 
снятие наличных и передача третьим лицам, 
телефонное мошенничество и т. д. Нередко 
в несанкционированных схемах принимают 
участие не только отдельные лица, но и це-
лые приступные группы. Они используют ле-
гальные каналы, вводя в заблуждение людей 
путем психологического давления. Именно 
поэтому нередко бывает сложно квалифици-
ровать такие действия как преступление. Та-
кие операции не только являются нарушением 
уголовного законодательства, но и подрывают 

доверие граждан в целом финансовой системе 
и представляют угрозу национальной безопас-
ности. Также такие преступные действия под-
рывают политику ценообразования, приводят 
к дисбалансу рынка и повышают системные 
риски в финансовом секторе экономики.

За 2022 г. без согласия граждан было со-
вершено финансовых операций через дистан-
ционное обслуживание существенно больше, 
чем в 2021 году.

Мошеннические действия направлены 
не только на физических лиц, так в 2022 году 
зафиксировано 4,84 операций, в ходе кото-
рых похищено денежных средств на сумму 
807,67 млн руб. (см. рис. 3).

Рис. 3.   Структура мошеннических операций по типу пострадавших за 2022 год [8]
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Рис. 4.  Хищения средств через терминалы и банкоматы [8]

Рис. 5.  Хищения при свершении онлайн- покупок [8]

Хищение путем психологического давления и через нелицензионную деятельность занима-
ют в общей структуре схем преобладающую долю (см. рис. 6).

Операции через терминалы и банкоматы 
в руб левом эквиваленте снижаются, однако, 

количество таких операций год к году растет 
(см. рис. 4).

Покупки в интернет- магазинах также оста-
ются благоприятным полем для свершения 

мошеннических действий (см. рис. 5).
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Рис. 6.  Мошеннические методы в области банковской и финансовой деятельности, 2022 г. [8]

Можно сделать вывод о том, что пред-
принимаемые меры со стороны регулятора 
и законодателей позволяют повысить защи-
щенность граждан и юридических лиц от слу-
чаев мошенничества, однако, количество та-
ких случаев все увеличивается.

В настоящее время применяют рад мер 
для борьбы с финансовым мошенничеством, 
в том числе:

Снижение инсайдерского мошенничества. 
Внедрение методов мониторинга и контро-
ля поведения сотрудников для выявления 
неправомерных действий.
1  Алгоритмы шифрования. Применение со-

временных технологий шифрования для 
защиты данных клиентов в интернет-
банкинге.

2  Усиление государственного вмешательства 
путем надзора и управления.

3  Укрепление кибербезопасности. Внедре-
ние строгих протоколов киберзащиты для 
защиты от вирусов и атак, с ответственно-
стью банков за утечки данных.

4. Представление отчетности по подозритель-
ным операциям.

5  Сотрудничество с госучреждениями. Ак-
тивный обмен информацией между право-
охранительными органами, государством 
и частным сектором о мошеннической де-
ятельности.

6. Международное сотрудничество. Взаимо-
действие с Интерполом для борьбы с гло-
бальными финансовыми преступлениями.

7. Новые карточные технологии. Использова-
ние EMV-технологий для снижения рисков 
мошенничества в розничном банкинге.

8  Анонимные схемы информирования. Со-
здание систем для анонимного сообщения 
о подозрениях с поощрениями за факты.

9. Оценка эффективности регулирования. Ре-
гулярная проверка систем защиты и кон-
троль за финансированием для обеспече-
ния их эффективности.
Эти меры помогут создать более безопас-

ную финансовую среду и снизить уровень мо-
шенничества.

Для эффективной борьбы с финансовым 
мошенничеством очень важна разъяснитель-
ная работа с населением о рисках совершения 
некоторых финансовых операций. Но необ-
ходимо также совершенствовать механизмы 
блокирования распространения недобросо-
вестных финансовых практик в сети интер-
нет, в том числе оперативного блокирования 
сайтов, а которых могут размещаться подоб-
ная информация.
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Financial fraud: statistics  
and methods of struggle
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The growth of financial fraud in the banking sector today is one 
of the serious problems, the solution of which is being dealt 
with by the authorities. The development of new technologies 
and their intensive distribution in all spheres of life not only 
had a positive impact, but also created a springboard for 
the development of various criminal schemes. Taking into 
account such changes, new methods of combating financial 
fraud are being developed in various countries, which do not 
always lead to success.
This article analyzes the theoretical basis for the development 
of financial fraud, considers the dynamics and possibilities 
for improving management.

Keywords: financial fraud, financial literacy, encryption, crime.
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